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Unified Extensible Firmware 
Interface (UEFI) Scanner
ESET önyükleme ortamını kontrol 
ederek güvenliğini sağlamakla görevli 
bir katmanı ürünlerine ekleyen ilk 
üretici.

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



Network Attack Protection
Ağ iletişimini denetler, tespit eder ve engeller

• Büyük botnetler: Bayrob, Bedep, Boaxxe
• Truva atı indirenler: Adload, Banload, Dagozil, 

Wauchos, Upatre, Zurgop
• Casus Yazılımlar: Zbot, Banker, 

Agent.(çeşitleri)
• Dosya Şifreleyiciler: Cryptowall
• İstismar Kitleri: Sundown, Neutrino, 

Magnitude, Stegano EK, Rig, MWI 
• Diğer web tehditleri: RouterDNSChanger, 

Mailspam

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



Reputation & Cache
• Dosya veya URL gibi bir nesneyi incelerken, 

taramadan önce ürünlerimiz yerel önbelleği kontrol
ederek bulaşıcı veya zararlı nesneler olmadığından 
emin olur. 

• Nesneler LiveGrid İtibar sisteminde sorgulanır. Bu 
da tarama etkinliğini arttırarak zararlı yazılım 
bilgilerinin müşterilerimiz arasında hızla yayılmasını 
sağlar. 

• URL kara listeleri ve itibar sistemi, kullanıcıların 
zararlı içerikli sitelere veya phishing sitelerine 
erişmelerini engeller. 

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



DNA detections
• Özelliklerin yüksek düzeyde gösterimi

• Statik analiz (deobfuscation)

• Dinamik analiz (emulation)

• Tüm potansiyel zararlı dosya türleri için
DNA tespiti

DNA Detections

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



In-product Sandbox
• Karmaşık polimorfik zararlıları emule

ederek açık formlarını ortaya çıkarır.
• Milisaniyeler içinde çalışır, hafif ve 

etkilidir. 
• Platform bağımsızdır.

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce
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Advanced Memory Scanner

Çalıştırılırken
AV taraması

Çalıştırılan
işlemler

Yeni/Decrypted/Injected
Değiştirilmiş/İndirilmiş

Bellek sayfaları Advanced
Memory
Scanner

HIPS izleme

İşletim Sistemi

İşlemler Dosyalar Registry Ağ

Sistem
Bildirim

DNA Taraması
Kod İstismarı

Exploit Blocker

Davranışsal paternler tespit edilir ve engellenir
Kurallar uygulanır

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



Exploit Blocker
Sıkça hedeflenen ve açık veren
uygulamaları izler. 

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



Ransomware Shield
• Ransomware başka bir malware türüdür.
• 110 milyon sensör ve anonim LiveGrid

verileri yeni ransomware saldırılarını bildirir.
• Davranışsal (jenerik, aileye özel, dosya 

tabanlı) ve itibar tabanlı sezgisel tespit.

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



UEFI Scanner

Network Attack
Protection

Reputation & Cache

In-product
Sandbox

DNA Detections

Advanced
Memory
Scanner

Ransomware
Shield

Exploit
Blocker

Botnet
Protection

Script 
Scanner
(AMSI) 

LiveGrid® 
Protection



SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce

Botnet Protection



SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



ESET LiveGrid®
110+ milyon cihaz, verileri
ESET LiveGrid®‘e raporluyor.

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce



SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce
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ESET LiveGrid® Daha Hızlı Tepki Demek

Source: Internal Data

SürekliÇalıştırıldıktan sonraÇalıştırılırkenÇalıştırılmadan önce





ESET Machine Learning akışı



Gerçek örnekler



Network Attack Protection



UEFI Scanner



Teşekkürler…

Can Erginkurban
Product & Marketing Manager


