
Güçlü bulut tabanlı sandboxing ile sıfır gün
tehditlerinden korunun

ESET Dynamic Threat Defense,
kullandığı bulut tabanlı sandboxing 
teknolojisiyle, Mail Security ve
Endpoint ürünleri gibi ESET 
ürünlerine artı bir güvenlik katmanı 
sağlayarak yeni ve daha önce 
görülmemiş tehdit türlerini algılar.
Bu sandbox, kodun tam statik
analizi, makine öğrenimiyle örneğin 
derinlemesine incelenmesi, bellek içi 
inceleme ve davranış bazlı tespit gibi 
bir çok türden algılama yöntemi içerir.

Tamamen şeffaf: 
ESET LiveGrid®’e 
gönderilen her

dosyayı görürsünüz

OTOMATİK KORUMA 
Kurulum ve ayarlar yapıldıktan sonra yönetici veya 
kullanıcının bir işlem yapması gerekmez. Uç nokta 
veya sunucu üzerindeki ürün, örnek dosyanın iyi, 
kötü veya bilinmeyen olduğunu otomatik olarak 
tespit eder. Eğer örnek bilinmiyorsa, analiz edilmesi 
için ESET Dynamic Threat Defense’e gönderilir. Analiz 
bittiğinde sonuç paylaşılır ve uç nokta ürünleri buna 
göre tepki verir.

İSTEĞE GÖRE ÖZELLEŞTİRME
ESET Dynamic Threat Defense için her bilgisayara
özgü detaylı kurallar oluşturma olanağı vardır. 
Böylece yönetici, gönderilenleri ve alınacak
sonuca göre yapılacak işlemleri kontrol edebilir.

MANUEL GÖNDERİM 
Herhangi bir zamanda, bir kullanıcı veya yönetici, 
ESET uyumlu bir ürünle örnekleri analiz için 
gönderebilir ve tam sonucu alabilir. Yöneticiler, 
kimin ne gönderdiğini ve ne sonuç alındığını direkt 
olarak ESET Security Management Center’dan 
görecektir.

MAIL SECURITY KORUMASI 
ESET Dynamic Threat Defense sadece dosyalar-
la değil,direkt olarak ESET Mail Security’yle 
de çalışarak, zararlı e-postaların firmanıza 
ulaşmasını engeller.İş sürekliliğini sağlamak için, 
sadece firma dışından gelen e-postalar
incelenmek üzere ESET Dynamic Threat Defense’e
gönderilir.

ESET Dynamic Threat Defense’in 
teknik özellikleri



ÇOK KATMANLI KORUMA 
Bir dosya gönderildiğinde, ESET Dynamic Threat
Defense üç farklı makine öğrenimi modeli kullanır.
Bundan sonra, kaçınma karşıtı teknikleri atlatmaya
çalışarak kullanıcı davranışını simüle eden tam
sandbox ile örneği çalıştırır. Arkasından, derin 
öğrenimli sinir ağı ile görülen davranışı daha önceki 
davranış verileriyle karşılaştırır. Daha sonra, ESET’in 
son sürüm tarama motoru, olağan dışı herhangi bir 
duruma karşı her şeyi tek tek analiz eder.

HAREKETLİLİK
Son günlerde müşteriler, sık sık seyahat ediyorlar ve
işlerinin başında olmuyorlar. Bu yüzden ESET
Dynamic Threat Defense, kullanıcılar nerede olursa 
olsun dosyaları analiz edebilir. En iyi yanı ise, zararlı 
bir şey algılandığı anda tüm şirketin korunmasıdır.

TAM ŞEFFAFLIK 
Analiz edilen her örnek, örneğin kendisi ve kaynağı
hakkında çeşitli bilgilerle birlikte ESET Security
Management Center konsolunda listelenir. Tüm 
bilgiler anlaşılması kolay bir formatta gösterilir. 
Sadece ESET Dynamic Threat Defense’e gönderilen 
örnekleri değil, ESET’in Bulut Zararlı Yazılım 
Koruma Sistemi – ESET LiveGrid®’e gönderilen her 
örneği de görüntüleriz.

BENZERSİZ HIZ 
Her dakika önemlidir. Bu nedenle ESET Dynamic 
Threat Defense, örneklerin çoğunu beş dakikadan 
kısa sürede analiz edebilir. Eğer bir örnek daha 
önce analiz edildiyse, şirketinizdeki tüm cihazların 
korunması sadece birkaç saniye sürer. 
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